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現場管理

システム

制御製品

http://isa99.isa.org/ISA99%20Wiki/WP_List.aspx

制御システムを標的にしたサイバー攻撃事例

• 攻撃手法も高度技術を使用しており、組織的サイバー攻撃兵器としても開発し、取引されている。

• 対策を考えるには、攻撃対象、攻撃武器、侵入経路、攻撃内容、被害状況などの具体的情報が
必要となる。

発生場所 トルコ イラン ドイツ 韓国 ウクライナ イラン

攻撃対象 石油パイプライン 核燃料施設 製鉄所 原子力発電所 電力変電所
製油所

天然ガス基地など

攻撃武器 不明 Stuxnet トロイの木馬
外部操作を可能にし

たマルウェア
スピアフィッシングメール

で感染

不明
サイバー攻撃ではない
かと疑われている

侵入経路
監視カメラの
通信ソフト

USBメモリ
電子メールの
添付ファイル

インターネットからの侵
入

インターネットからの侵
入

不明

攻撃内容
パイプ管圧への
過剰な負荷

遠心分離機への
過剰な負荷

溶鉱炉の
異常停止

マルウェアを使った遠隔
操作

UPSを攻撃 不明

被害状況 パイプライン爆発 遠心分離機を破壊 生産設備の損傷 実被害なし
広いエリアで6時間停

電
石油貯蔵タンク爆発
火災（10月）
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Peer to Peer
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Peer to Peer通信で双方向の情報を最新に上げていくことでC＆C Serverの指令を伝達する方法
つまり、C&Cサーバからの指令をStuxnet同士で伝え合う。最新指令を伝達する機能がある。

工作員

情報員

ターゲットを見つけるまで、転
移して奥へ奥へと侵入それま
では、忍びのもの

感染力は極めて高い

亜種を含め4種類のバイナリ
が存在する
サイズは、500～600KBぐらい
環境に応じて動作を変え、多
様な形態をとって標的システ
ムに展開する。

Stuxnet同士でPeer to Peer通信してお互いのバージョンを
確認し、古い方は新しい方からアップデート更新する機能
がある。

C&Cサーバ（Command and Control server）と
通信して最新版にアップデート更新する

Stuxnetの特徴
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制御デマンドやイベント通
信の.dllを消したり差し替
えたり送り込んだりできる。

PLC Blaster Worm：コントローラに仕込まれるマルウェア
• PLCのコンフィギュレーションツールやPLCにつながるポータルツールからWorm
をPLCに送り込み、PLCからPLCに感染させることもできる。PLCをネット上の
C&Cサーバーの支配下におくこともできる。

対策は、IEC62443-4-1の更新版でも対策あり

資料は、Asia Black Hat 2016の発表PDFより引用
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制御システムの攻撃方法

• 定常時／非定常時の操作ミス（誤判断・誤操作）を誘発する

• 制御ネットワークを使えなくする

• ネットワークのServerかPCからＤＯＳ攻撃を加えて通信エラーを起こす

• 現場で発生していないアラームを発報させる

• ＤＣＳやＳＣＡＤＡの監視制御のアラームデータに新しい警報を追加

• 過去起きたアラームを再度表示

• 現場で発生しているアラームを監視画面に表示させない

• アラームデータが上がってきてもデータベースに書き込まない

• アラームデータを消去

• 直接攻撃

• SCADAの制御動作をスローダウンもしくは機能停止させる

• SCADA ServerにWormを送り込みフル稼働させる：Worm

• 使用しているファイルを暗号化する：Ransomware

• 制御データがSCADAに上がってこなくする：通信ドライバを消去、データベースを消去

• 制御コントローラを機能停止する

• コントローラの正常レジスタをOFFにする：PLC Blaster Worm

• コントローラの停止レジスタをONにする：PLC Blaster Worm

• 実際にメカニックストレスを与える

• 制御コントローラにストレスデマンドを送り込む：Stuxnet
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 業務系ネットワークと生
産系ネットワークを分け
ていない

 セグメント／ゾーン設計
ができていない

 冗長化システムは、ハー
ドウェア故障対策しか考
慮されていない（サイ
バー攻撃についての冗長
化になっていない）

 エンジニアリングツール
のセキュリティ管理をし
ていない

 インシデント検知機能が
無い

 インシデント対応トレー
ニングをしていない

 回復作業のトレーニング
が実施されていない（す
べてベンダ任せ）

 脆弱性情報が管理されて
いない

 パッチバージョン管理を
していない

要因

機器故障
制御ロジック
の不作動

インターロック
の不作動

災害

デマンドの発生確率（Fnp) 危険回避の失敗確率
＝要求SIL

プロセスと
計器の信頼性による

影響度

時間的余裕により
アラームの寄与率が決まる

安全のFTA（Fault Tree Analysis）に制御システムセキュリティ・リスクを加える
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注意
１）各事象はお互いに排反
２）基本事象は相互に独立
３）サイバー攻撃は、急激にリスクがあがる

サイバーインシデント対応ミスアラーム対応ミス

制御不能にする
マルウェア作動

制御不能に至る前
に検知する技術

攻撃され難いセキュアな
制御コントローラ

トレーニング

実用的人材育成

攻撃され難いセキュアな
制御システム設計技術 安全計装シーケンス書き換え

マルウェア
検知失敗

エンジニアリングツールな
どの健全性管理

制御セキュリティを施したシステム設計プロセス

1. 事業要求仕様の確認 制御セキュリティ対策要求仕様

2. 基本システム構成設計 制御システムネットワーク設計

3. リスクアセスメントの第一段階

 サイバーリスクアセスメント

• サイバーリスク特定・分析・評価

4. 対策を考慮した基本システム構成設計

 サイバーリスクアセスメント

• サイバーリスク低減

5. リスクアセスメントの第二段階

 サイバーリスクアセスメント

• サイバーリスク再評価

6. 製造手配 発注仕様書、セキュリティ性能試験要求

7. エンジニアリング 制御セキュリティシステム設計、脆弱性対策、インシデント検知・対応・回復

8. システム評価試験 試験方案、試験結果評価

9. 現場調整・チューニング・試運転 セキュリティ設定・チューニング、インシデント対応確認
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ここで実施する作業を取り上げてリモー
トサービスシステムを分析の一部を紹介

制御セキュリティを施したシ
ステム設計プロセスの内容は、
eICSの講座で受講

実践的制御セキュイリティ講座ｅＩＣＳカリキュラム

8

基 礎 講 座／国 際 標 準 規 格

アセットオーナー

技術者 管理者

最新情報／トピックス／用語集

システム技術者

エンジニアリング会社

管理者

機械ベンダ 制御ベンダ

技術者 管理者技術者 管理者

アセットオーナー
技術

セキュリティ製品講座

制御製品開発技術

認 証 制 度 と 概 要

機械ベンダにお
ける対策

制御装置ベンダ

技術者 管理者

制御装置ベンダ
における対策

制御ベンダ講座
制御システムエンジニ

アリング技術

発注先管理／発注受け入れ・現場立ち上げ

Industry4.1J＋IoT＋CPS

サイバーリスクアセスメントの手引き／制御セキュリティとシステム設計

経営者

経営講座

ガイドライ
ン解説

安 全 と セ キ ュ リ テ ィ


