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サイバー攻撃の事例集

株式会社ＩＣＳ研究所
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広がるサイバー攻撃ビジネス

• サイバー攻撃下請けやサイ
バー攻撃ツールレンタル業者
までいる闇市場

• 需要者は、サイバー軍やその
下請け企業、犯罪集団やサイ
バーマフィア、テロ集団など

https://2ogmrlfzdthnwkez.onion.to/

制御システムを標的にしたサイバー攻撃事例
• 攻撃手法も高度技術を使用しており、組織的サイバー攻撃兵器としても開発し、取引されている。

• 対策を考えるには、攻撃対象、攻撃武器、侵入経路、攻撃内容、被害状況などの具体的情報が必要と

なる。

発生場所 トルコ イラン ドイツ 韓国 ウクライナ イラン

攻撃対象 石油パイプライン 核燃料施設 製鉄所 原子力発電所 電力変電所
製油所

天然ガス基地など

攻撃武器 不明 Stuxnet トロイの木馬
外部操作を可能にし

たマルウェア
スピアフィッシングメール

で感染

不明
サイバー攻撃ではない
かと疑われている

侵入経路
監視カメラの
通信ソフト

USBメモリ
電子メールの
添付ファイル

インターネットからの侵
入

インターネットからの侵
入

不明

攻撃内容
パイプ管圧への
過剰な負荷

遠心分離機への
過剰な負荷

溶鉱炉の
異常停止

マルウェアを使った遠隔
操作

UPSを攻撃 不明

被害状況 パイプライン爆発 遠心分離機を破壊 生産設備の損傷 実被害なし
広いエリアで6時間停

電
石油貯蔵タンク爆発
火災（10月）

2008 20142010 2014

Ⓒ2017 Industry Control Solution Laboratory Co.

2015 2016.8～

日本を攻撃するサイバー攻撃 日本を攻撃したサイバー攻撃件数

• 2011年 約45.4億件

• 2012年 約77.8億件

• 2013年 約128.8億件

• 2014年 約 256億6千万件

• 2015年 約 545億1千万件

• 2016年 約1281億件

http://www.nicter.jp/#
出展元：NICTER 観測レポート Ⓒ2017 Industry Control Solution Laboratory Co

http://www.nicter.jp/
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マルウェア（Malware）
マルウェア：悪意をもって作られたソフトウェア

Ⓒ2017 Industry Control Solution Laboratory Co.

マルウェア

（Malware）

ウイルス

バックドア

キーロガー

トロイの木馬

マクロウイルス

ブートセクタウイルス

スクリプトウイルス

クライムウェア

スケアウェア

スパイウェア

悪質なアドウェア

ミスリーディングアプリケーション

キー入力のロガー機能をID
やパスワード情報搾取に利
用される

開発や設計時の裏口機能を悪用
する

ダウンロードを利用してマルウェア
を送り込み、それをServer化させる

バックドア型、パスワード窃盗型、クリッカー型、ダウン
ローダー型、ドロッパー型、プロキシ型

WordやExcelのマクロファイルとして
挿入され、意図としない動きをする

ブートセクタを書き換える。再起動す
ると意図としないところへ飛んで行っ
て戻らない

スクリプトを侵入させ意図としない
動きをする

犯罪行為を目的に作られた
ソフト

ユーザーを脅してお金を
奪う目的のソフト

ユーザーの情報を自動
的に指定されたところ
へ送る

無料ソフトに情報収集目的
の機能を入れたもの

意図としない動きをするソフト

ユーザーが意図と
しない操作や動き
をさせるソフト

PLC Blaster Worm

Ransomware

Havex（Dragonfly）

StuxnetShamoon

SHODAN Censys

C&C Server Connect インターネットにつながる装置を
検索してC&C Serverにアップ

Worm
Black Energy

http://www.nicter.jp/
http://www.nicter.jp/
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悪用されるSHODAN

• インターネットにつながる制御装置や機械を検索して、市場や通信仕様条件別に分類し、サイ
バー攻撃に必要な情報を提供していることになる。

出典元 https://ics-radar.shodan.io/ 出典元 www.shodanhq.com

C&C Server
Command & Control

Stuxnet

Stuxnet

Stuxnet

Peer to Peer

Peer to Peer

Stuxnet

Stuxnetの司令部

Stuxnet
Peer to Peer

Stuxnet

USBメモリ

Peer to Peer

Configuration Tool

SCADA

PLC

Peer to Peer通信で双方向の情報を最新に上げていくことでC＆C Serverの指令を伝達する方法
つまり、C&Cサーバからの指令をStuxnet同士で伝え合う。最新指令を伝達する機能がある。

工作員

情報員

ターゲットを見つけるまで、転移して奥へ奥へと侵入
それまでは、忍びのもの

感染力は極めて高い

亜種を含め4種類のバイナリ
が存在する
サイズは、500～600KBぐらい
環境に応じて動作を変え、多
様な形態をとって標的システ
ムに展開する。

Stuxnet同士でPeer to Peer通信してお互いのバージョンを確認
し、古い方は新しい方からアップデート更新する機能がある。

C&Cサーバ（Command and Control server）と通信して最新版に
アップデート更新する

Stuxnetの特徴

Ⓒ2017 Industry Control Solution Laboratory Co.

Stuxnetの特徴

出典元：Symantec W32 Stuxnet DossierⒸ2017 Industry Control Solution Laboratory Co

Black Energy

• 2015年12月23日ウクライナの電力が6時間程度停電

• スピアフィッシングメールによるインターネットからの侵入でUPSを攻撃

Black Energyについて

• 初期のBlack Energy

• DDOS攻撃の単純なものであった。

• Black Enery２

• 2010年インストーラーが組み込まれた。

• 2011年UAC（User Account Control：ユーザーアクセス制御）をバイパスするインストーラー
が追加

新しいバージョンのWindowsでも旧来のアプリケーションが使えるようにMicrosoftが提供しているフ
レームワークを用いて、Black Energy 2が昇格したコード実行権限を獲得することが可能になった。

• 2013年 64ビットドライバーをサポート

• Black Energy３

• 2014年先行バージョンよりも高度な機能が組み込まれており、より巧妙化

Ⓒ2017 Industry Control Solution Laboratory Co.
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Black Energy３の分析
Black Energy３のプラグイン＊

•fs.dll — ファイルシステム操作

•si.dll — システム情報取得 "BlackEnergy Lite"

•jn.dll — 寄生する感染機能付マルウェア

•ki.dll — キーロガー

•ps.dll — パスワード盗聴

•ss.dll — スクリーンショット

•vs.dll — ネットワーク検出、リモート実行

•tv.dll — チームビューワー（遠隔操作ツール）

•rd.dll — シンプルな偽物の "リモートデスクトップ"

•up.dll — マルウェアのアップデート

•dc.dll — Windowsアカウントの一覧表示

•bs.dll — システムハードウェア、BIOS、Windows情報の照会

•dstr.dll — システムの破壊

•scan.dll — ネットワークスキャン

• この新しいバージョンには、ドライバが組み
込まれておらず、ビルド番号のフォーマットは
タイムスタンプがあり、高度な保護の仕組み
を数多く備えています。

• これらの内部保護機能には、仮想環境、アン
チデバッグ機能、コード全体の継続的な
チェックに対する防衛策を備えており、他の
セキュリティ機能や対策を検出した場合には
プログラムを消去します。

Ⓒ2017 Industry Control Solution Laboratory Co.

特徴
 侵入技術が高度
 送られた環境でマルウェアが生成・成長する
 感染が速い
 攻撃手法が高度

WanaCry／Goldeneye／Petya／Bad Rabbit＋Ransomware

• WanaCryは、2017年４月２５日にトレンドマイクロが発見。Windowsの脆弱性をついた
Ransomwareによる攻撃で、１５０ヵ国で２５万台以上の被害が出た。日本でも６０００件
以上の被害が出たと報告がある。

• 多くの医療施設が機能停止。重要インフラ／製造業の企業でも被害を受ける。

出典元：ICS-CERT Ⓒ2017 Industry Control Solution Laboratory Co

Goldeneye
脆弱性があるWindowsの
SMB：Windows Server 
Message Blockを攻撃するエ
クスプロイトEternalBlueを利
用した攻撃。
既にMS17-010のパッチが出
ているが、このパッチ処理をし
ていないWindowsが狙われて
いる。

リモートシステムを利用した攻撃

• サイバーセキュリティコンサルが分らないようにコンサルサポートシステムを利
用して、企業機密を搾取したり、マルウェアを送り込む。
• ロシアのハッカー集団が米国国防省をサポートしているカスペルスキー社のサイバーセ

キュリティサポートシステムを利用して軍事機密情報を盗もうとした。

• 日本のサイバーセキュリティコンサルＳｋｙ社のコンサルサポートシステムSKYSEAの脆弱性
を利用して企業機密情報を盗まれる。

• 医療機関や工場の設備をリモートサポートしているシステムを利用して、リモー
トサポート顧客の設備にマルウェアを感染させる。
• WannaCryの被害

• 病院の電源設備断、手術ができない、透析装置が動かない、集中治療室の機能停止、患者情報喪失

• 自動車製造ライン停止

• 交通管制システム情報Serverダウン

• 工場の製造生産情報・品質情報・設備情報喪失など

Ⓒ2017 Industry Control Solution Laboratory Co

SKY SEAの脆弱性：CVE-2016-7836

• ＩＴ資産管理サービスを提供しているSKY SEAに、脆弱性があることが2016年12
月21日に報告アップされ、それ以降3回の脆弱性報告さなされた。

Ⓒ2017 Industry Control Solution Laboratory Co
出典元：CVEサイト
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PLC Blaster Worm
攻撃方法

• インターネット上のC&Cサーバーから侵入する。

• コンフィギュレーションツールやポータルサーバー製品経由でコントローラに侵入する。

• コントローラのレジスタをアクセスしたり、プロファイルを書き換えたり差し替えたりする。

PLC

PD

SCADA／ポータルサーバ

エンジニアリングツール
（コンフィギュレーションツール）

PLC

C&Cサーバー

Internet

管理サーバー

Ⓒ2017 Industry Control Solution Laboratory Co.

PLC Blaster Worm：コントローラに仕込まれるマルウェア
• PLCのコンフィギュレーションツールやPLCにつながるポータルツールからWorm

をPLCに送り込み、PLCからPLCに感染させることもできる。PLCをネット上の
C&Cサーバーの支配下におくこともできる。

対策は、IEC62443-4-1の更新版でも検討課題。

資料は、Asia Black Hat 2016の発表PDFより引用

Ⓒ2017 Industry Control Solution Laboratory Co.

制御システムの攻撃方法

• 定常時／非定常時の操作ミス（誤判断・誤操作）を誘発する

• 制御ネットワークを使えなくする

• ネットワークのServerかPCからＤＯＳ攻撃を加えて通信エラーを起こす

• 現場で発生していないアラームを発報させる

• ＤＣＳやＳＣＡＤＡの監視制御のアラームデータに新しい警報を追加

• 過去起きたアラームを再度表示

• 現場で発生しているアラームを監視画面に表示させない

• アラームデータが上がってきてもデータベースに書き込まない

• アラームデータを消去

• 直接攻撃

• SCADAの制御動作をスローダウンもしくは機能停止させる

• SCADA ServerにWormを送り込みフル稼働させる：Worm

• 使用しているファイルを暗号化する：Ransomware

• 制御データがSCADAに上がってこなくする：通信ドライバを消去、データベースを消去

• 制御コントローラを機能停止する

• コントローラの正常レジスタをOFFにする：PLC Blaster Worm

• コントローラの停止レジスタをONにする：PLC Blaster Worm

• 実際にメカニックストレスを与える

• 制御コントローラにストレスデマンドを送り込む：Stuxnet Ⓒ2017 Industry Control Solution 
Laboratory Co.

 冗長化システムは、ハー
ドウェア故障対策しか考
慮されていない。（サイ
バー攻撃についての冗長
化になっていない。）

 コンフィギュレーション
ツールのセキュリティ
チェックをしていない

 インシデント検知機能が
無い

 インシデント対応トレー
ニングをしていない

 回復作業のトレーニング
が実施されていない（す
べてベンダ任せ）

 脆弱性情報が管理されて
いない

 パッチバージョン管理を
していない

要因

機器故障
制御ロジック

の不作動

インターロック
の不作動

災害

デマンドの発生確率（Fnp) 危険回避の失敗確率
＝要求SIL

プロセスと
計器の信頼性による

影響度

時間的余裕により
アラームの寄与率が決まる

安全のFTA（Fault Tree Analysis）に制御システムセキュリティ・リスクを加える

Ⓒ2017 Industry Control Solution Laboratory Co.

注意
１）各事象はお互いに排反
２）基本事象は相互に独立
３）サイバー攻撃は、急激にリスクがあがる

サイバーインシデント対応ミスアラーム対応ミス

制御不能にする
マルウェア作動

制御不能に至る前
に検知する技術

攻撃され難いセキュアな
制御コントローラ

トレーニング

実用的人材育成

攻撃され難いセキュアな
制御システム設計技術 安全計装シーケンス書き換え

マルウェア
検知失敗

エンジニアリングツールな
どの健全性管理


