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サイバー攻撃の事例集

株式会社ＩＣＳ研究所

https://www.ics-lab.com/e/

Ⓒ2020 Industry Control Solution Laboratory Co.

サイバー攻撃事故事例は、沢山あるのですが、ここでは制御システムを標的
にした事例の一部を取り上げております。

インターネットのサイバー空間は、常に、サイバー攻撃の脅威にさらされています。

インターネットのサイバー空間の脅威

出典元：NORSE社のWebライブ http://www.nicter.jp/#
出典元：NICTER 観測レポート

2018年
約2800億件

1

2

http://www.nicter.jp/


2020/1/27

2

悪用されるサイトと拡がるサイバービジネス

Ⓒ2020 Industry Control Solution Laboratory Co.

出展元：ＩＣＳ研究所のeICS

SHODANやCensysにアクセスすると、インターネットに
つながる制御装置や機械を探し出して自動登録する機
能ソフトウェアを送り込まれる。

会員制の闇市場では、３０以上のサイバー攻撃請負い
業者が確認されている。
高度なマルウェアで指定された標的をサイバー攻撃を
する業者も登場している。

三菱電機がサイバー攻撃を受ける
防衛・電力・鉄道・交通などの重要インフラに係わる機密情報が狙われる

• 2020年1月20日発表
• 2019年6月頃、大規模なサイバー攻撃を受けた。

• 政府機関とのやり取り、取引先企業の情報、8000人以上の個人情報が搾取された
可能性がある。

• 攻撃側は、中国系ハッカー集団「Tick」及び別の中国系ハッカー集団
「Black Tech」（台湾や日本の製造業企業を標的に）など

• 攻撃は、ゼロDayであった。

• 侵入ルートは、中国の関連企業から三菱電機の中国法人、そこから日本
の三菱電機社内ネットワークへ

• 標的は、中間管理職のPCなどに入っている機密情報

Ⓒ2020 Industry Control Solution Laboratory Co.
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重要インフラ

電力、石油、ガス、化学、水道、医療、金融、クレジット、航空、鉄道、情報通信

Ⓒ2020 Industry Control Solution Laboratory Co.

インターネット接続していなくても、業者が持ち込んだPCやベンダーから持ち込まれたソフトウェアから、
マルウェアが感染するリスクや交換部品から侵入するリスクがある。
脆弱性は無いと言いながら、新規発注仕様書のコンピュータ仕様にWindowsNT4＋サービスパック６ま
たはそれ以上という条件やXP、Windows7、8などを認めているところがあり、脆弱性に関する認識が間
違っているケースも多い。

Ⓒ2020 Industry Control Solution Laboratory Co.

電力システムに対する攻撃
アメリカ
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Ⓒ2020 Industry Control Solution Laboratory Co.

電力システムに対する攻撃
カナダ

Ⓒ2020 Industry Control Solution Laboratory Co.

電力システムに対する攻撃
アメリカ
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Ⓒ2020 Industry Control Solution Laboratory Co.

電力システムに対する攻撃
ロシア

Ⓒ2020 Industry Control Solution Laboratory Co.

電力システムに対する攻撃
イギリス
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Ⓒ2020 Industry Control Solution Laboratory Co.

石油化学システムに対する攻撃
サウジアラビア

安全計装に対する攻撃

Ⓒ2020 Industry Control Solution Laboratory Co.

TRITON : Schneider Electricの安全計装コントローラ

「Triconex」を標的にしたマルウェア

• 攻撃者はTriconexのEWS（エンジニアリングワーク

ステーション）にリモートからのアクセスを確立して

TRITONを仕込み、コントローラのコンフィグレー

ションプログラムを改竄。

• 改竄したプログラムをコンパイルして、ランタイム

版を作成。

• ランタイム版をコントローラに送り込んで差し替え

作業を実施。

• コントローラのモードを変えたことで、外部ハード

シーケンスが作動して、緊急停止プロセスに強制

移行。トリップに至る。

中近東プラント
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医療機器の脆弱性情報

• ２０１２年には、医療機器で使われている
遠隔操作のソフトウェアについて脆弱性が
発覚し、米国のＦＤＡ（食品医薬品局）が製
品回収情報を公表した。

• ２０１３年には、ＩＣＳ－ＣＥＲＴが、医療機
器のパスワードの脆弱性について警告しま
した。４０ベンダ約３００の医療機器（麻酔器、
人工呼吸器、薬物注入ポンプなど）に関係
し、機器によっては遠隔操作が可能だとい
う指摘があった。

• ２０１７年には、岡山大学病院で、患者情
報を保有した医療用端末がウィルスに感染
し、外部との不正通信が確認された。

Ⓒ2020 Industry Control Solution Laboratory Co.

アメリカ・日本

医療機関に対する攻撃

• ２０１６年には、米国とカナダの医療機関で、
ランサムウェアによる暗号化被害が相次ぎま
した。院内ネットワークに侵入したマルウェア
がローカルサーバーを介して院内ＰＣに感染
し、ＰＣを使った業務が一切できなくなるなど
の影響が発生した。

Ⓒ2020 Industry Control Solution Laboratory Co.

アメリカ・カナダ
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米で大規模サイバー攻撃 ツイッターやアマゾン被害

• 2016年10月22日 防犯カメラなど

10万台がマルウェアに感染し、大

規模DDOS攻撃。

• ツイッター、アマゾン・ドット・コム、

ペイパル、ソニー、エアービーアン

ドビー、スポティファイ、ニューヨー

クタイムズ、ウォールストリート

ジャーナル、ネットフリックスなど多

くのネットサービスで21日、数時間

にわたり米国で局所的に各社のサ

イトに接続できずサービスが使えな

い状態に陥った。

Ⓒ2020 Industry Control Solution Laboratory Co.

アメリカ

出典：https://newswitch.jp/p/6545
Dynのサーバーダウンによりウェブサービス停止に追い込
まれた米国の地域（Downdetector.com）

航空機

航空機、整備システム

空港

管制システム

衛星通信システム

Ⓒ2020 Industry Control Solution Laboratory Co.

2015年には、米国会計検査院から、航空機や船舶などの脆弱性に懸念があるという報告があった。
2018年8月のBlack hat USA 2018で、航空機に脆弱性があるという公開デモ発表がありました。
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航空機に対する攻撃

• 2008年8月20日：スペインの航空会
社で中央システムがＵＳＢメモリを介
してウィルスに感染。他の要因も
あったようですが、航空機が離陸に
失敗しました。この事故では、乗員
乗客１５４名が亡くなってしまいまし
た。

• 2008年10月6日付速報によれば、フ
ライトデータレコーダの記録として、
事故機はフラップを展開せずに
(0°) 離陸しようとしていたこと、およ
びこの種の離陸時設定異常を知ら
せる警報が鳴っていなかったことを
発表した。

Ⓒ2020 Industry Control Solution Laboratory Co.

出展：ウィキペディア
スパンエアー5022便

スペイン

航空機／衛星通信に対する攻撃

• ＧＰＳは電波が弱く、小さな出力でも妨害が可
能なため、テロ等による妨害や悪意あるいたず
らによって被害を受ける蓋然性は高い

• 特に現行のＧＰＳ信号であるＬ１、Ｌ２は周波数
の帯域が狭いため 脆弱である。軍用コードや
次世代ＧＰＳの信号であるＬ５は周波数幅が広
く、電波出力も高いため、現行の民生コードよ
りも相対的に脆弱性は低い。ただし、軍用及び
民生コードどちらも弱い電波であることから、い
ずれにせよジャミングを受ける可能性がある

• スプーフィングとは、ＧＰＳ信号を受信、解読し
た後、その信号に偽情報を組み込んだものを、
あたかも本来のＧＰＳ信号のごとく 送信するこ
とにより、受信者側に誤った情報を提供するこ
とで、正確な測位を妨げる行為をいう。

Ⓒ2020 Industry Control Solution Laboratory Co.

GPS Spoofing

Spoofing 
signals

True position

False position
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航空会社に対する攻撃

• 2015年6月21日：（ＣＮＮ） ポーランドの航空

会社ＬＯＴポーランド航空の地上システムが

サイバー攻撃を受け、首都ワルシャワの

ショパン空港からの出発便が軒並み欠航と

なるトラブルが起きた。この影響で乗客１４

００人あまりが同空港に足止めされた。

• ＬＯＴポーランド航空によると、このトラブル

は２１日に発生。同社の地上システムが不

正アクセスされて出発便の飛行計画が作

成できなくなった。この影響でワルシャワか

ら出発予定だった同航空の２０便が欠航と

なり、さらに数便に遅れが出た。

Ⓒ2020 Industry Control Solution Laboratory Co.

ポーランド

航空機の脆弱性に関するBlack Hat USA 2019での報告

• 2018年9月大手航空機メーカーのサーバにおいて、
航空機のシステム構成に関する情報がインター
ネット上に公開されていることが発覚。

• IOActive社(I社)は、特定の脆弱性を用い、機内エ
ンターテイメントシステム等から、機器の操作に関
わるネットワークに到達できることを発見し、メー
カーに報告。

• メーカーはI社に対して、報告されたのは悪用可能
な脆弱性ではなく、緩和策も実施済と回答するも、
詳細は不開示。

• これに失望したI社は2019年8月のBlack Hatで脆
弱性の詳細を公開。

• これを受けメーカーは、I社は航空機ネットワーク
の一部を評価しただけで、I社のシナリオで は重
要な航空機システムに影響を与えることはできず、
発表は無責任だと失望を表明。

Ⓒ2020 Industry Control Solution Laboratory Co.

https://www.wired.com/story/boeing-787-code-leak-security-flaws/
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交通機関

電車

路線設備管理システム

切符購入・料金システム

決済システム

Ⓒ2020 Industry Control Solution Laboratory Co.

ロンドンの鉄道設備の新規設備購入仕様書の設計条件に、「Windows.NET４サービスパック６又はそれ以
上・・・」という条件が今もって入っていたという。
それで脆弱性が無いと言えるのか？ サイバー攻撃の可能性が無いと言えるのか？

鉄道のポイント切替システムに対する攻撃

• ２００８年：ポーランドで１４歳の少年
が路面電車システムに侵入。ポイン
ト切替機を不正に操作し、列車４車
両が脱線しました。

• 路面電車の運転手がトラムをポイン
トで右に行こうとしたところ、左に曲
がったことで、別のトラムと衝突した
とのこと。それによって乗客は床に
投げつけられてけが人が出たという。

• 使用したのは、TV用の操作端末
（赤外線端末）を加工して、電話など
と組み合わせて、路面電車システム
に侵入。

Ⓒ2020 Industry Control Solution Laboratory Co.

ポーランド
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交通システムの料金システムに対する攻撃

• ２０１６年：サンフランシスコ市交
通局の局内システムへのランサ
ムウェア攻撃により、サンフラン
シスコ市営鉄道（Muni）地下鉄
の料金システムがダウンしまし
た。

• 回復するまでの時間、料金は無
料となりました。

Ⓒ2020 Industry Control Solution Laboratory Co.

アメリカ

交通システムがマヒ

• 2017年10月11日12日 スウェーデン
の交通当局のシステムがサイバー
攻撃を受けてマヒ。列車の運行停
止・遅延が生じた。

• Trafikverket（スウェーデン産業省交
通局）の関係者が確認したところに
よれば、このDDoS攻撃は、同機関
の業務に影響を及ぼすために、サー
ビスプロバイダーTDCとDGCを狙っ
て行われた攻撃だった。

• その翌日、別の政府機関である
Transportstyrelsen（スウェーデン交
通局）と、公共交通事業者
Västtrafikのウェブサイトが、別の
DDoS攻撃に襲われた。

Ⓒ2020 Industry Control Solution Laboratory Co.

スウェーデン

出典：https://the01.jp/p0005941/
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製造業

自動車

半導体製造

鉄鋼製造

製紙製造

Ⓒ2020 Industry Control Solution Laboratory Co.

サイバー攻撃の手法は、日々高度化していますが、設備は日々替えられません。
情報セキュリティ対策技術だけでは、難しくなっています。
短時間に回復するために何をどのようにしたら良いか、分かっていないケースも多い。

Ⓒ2020 Industry Control Solution Laboratory Co.

自動車製造工場に対する攻撃 ドイツ、日本
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Ⓒ2020 Industry Control Solution Laboratory Co.

半導体製造工場に対する攻撃
日本

Ⓒ2020 Industry Control Solution Laboratory Co.

製鉄所に対する攻撃
ドイツ
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製紙製造工場に対する攻撃

エンジニアリングツール

業務系ネットワーク

Internet VPN

本社管理機能

USBメモリ

制御製品が標的になって
いたケース
脆弱性があることをICS-
CERTのサイトで公開されて
いた。

現場のアップデートをして
いないままであった。

2016年2月 ある制御ベンダ製品を標的にしたＳｔｕｘｎｅｔ亜種版マルウェアが侵入し
て、USBメモリ経由で全てのServerに感染。標的の制御ベンダのSCADAとPLCを使った
排水処理装置に反応し、攻撃を加えて装置はトリップ。１か月間操業停止

制御システムセキュリ
ティ対策をしていれば、
装置のトリップは無
かったケース

業務系クラウド

FTPサーバー

排水処理装置

Ⓒ2020 Industry Control Solution Laboratory Co.

日本

自動車製造工場にWanaCryが拡大感染

• 2017年6月18日にホンダの狭山工場
のネットワークにWanaCryが侵入した
ことが発覚。操業停止に至った。

• WanaCryは、日本、北米、欧州、中国
など複数の地域の工場に侵入された。

• 2017年4月にWanaCryの流行情報を
受け、ホンダは5月にセキュリティ対
策を実施したが、役に立たなかった。

• 操業停止は、狭山工場のみという。

Ⓒ2020 Industry Control Solution Laboratory Co.

日本、北米、欧州、中国
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台湾TSMC社のサイ
バー攻撃事故被害

• 2018年8月3日に台湾のTSMC（
Taiwan Semiconductor 
Manufacturing Company）社が
WanaCryランサムウェア（亜種
版）攻撃で製造停止に至り、6日
までに回復した。
• 廃棄したウェハーは1万枚以上。

• 次のデリバリーは、2か月後になる
かも知れない。

• 損害金額約300億円以上

台湾

船舶

船舶

航行管理システム

港湾管理システム

衛星通信システム

Ⓒ2020 Industry Control Solution Laboratory Co.

ClassNKでは、2018年より、船舶で使用するコンピュータ製品の登録を義務付けした。
セキュリティ対策として脆弱性情報を管理する上で、最低限必要な管理である。
「Guidelines on Cyber Security Onboard Ships Version 2.0」が発行されている。
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船舶企業に対する攻撃

ベルギーのAntwerp港における事例

• 薬物を密輸する目的で、密売グループが

ハッカーを雇ってコンテナターミナル事業者

や港湾会 社のコンピュータに不正に侵入し

ていた。

イランの船会社IRISLに対する攻撃

• 2011年8月、イランの船舶会社IRISLのサー

バーがハッカーの侵入を受け、輸送料、積み

込み、貨物番号、輸送日、輸送先などのデー

タが盗まれ、コンテナーの場所を特定できな

くなる被害に見舞われました。かなりの貨物

が間違った目的地に輸送されたほか、なく

なった貨物もありました。

Ⓒ2020 Industry Control Solution Laboratory Co.

海賊が船舶から特定のコンテナの中
身だけ奪った事例

• 海賊が事前に船会社が自社開発したCMSを
攻撃して、目的のコンテナと、それを輸送す
る船舶を特定していた。

出典：カスペルスキー

ベルギー、イラン

船舶に対する攻撃

メキシコ湾の移動式海洋掘削装置が
操業停止に陥った事例

• 労働者がスマートフォンやその他の個人的
な機器を掘削装置のナビゲーション制御シス
テムに接続し、その際に感染したマルウェア
によって 現場が一時的に中断した。

韓国の採掘装置船の事例

• 2010年、韓国の建設現場から南米へと輸送
中の掘削装置が傾く事故がありました。船の
コンピューターと制御システムはウイルスだ
らけ。ハッキングを確認して修正するまで、19
日を要した。

Ⓒ2020 Industry Control Solution Laboratory Co.

韓国へのGPSジャミング攻撃

• 2010年以降、北朝鮮によるものと思われる攻
撃が 2010年以降に度々発生し、その度に船
舶の航行に影響を与えている。

韓国、メキシコ
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船舶に対する攻撃 2016年

• 8月19日 大陸間弾道ミサイル搭載の原子力潜水艦
ルイジアナが、米ワシントン沿岸で海軍の小型補給艦
と衝突。

2017年

• 1月31日 ミサイル巡洋艦アンティータムが横須賀基
地の提供水域内で停泊していた際、浅瀬に接触、スク
リューの損傷と油圧作動油が流出する事故となる。

• 5月9日 ミサイル巡洋艦レイク・シャンプレインが日本
海の公海上で、韓国漁船と衝突する。原子力推進航
空母艦カール・ビンソンなどと連合海上訓練中で起き
た事故。

• 6月1日 イージス駆逐艦フィッツジェラルドが伊豆半島
沖でフィリピン船籍コンテナ船と衝突、乗組員7人が死
亡、極めて大きな損傷を受ける。現在横須賀基地の
ドックに停泊中だが、9月末には米国での修理のため
帰国。

• 8月21日 イージス駆逐艦ジョン・S・マケインが、シンガ
ポール沖のマラッカ海峡で石油タンカーと衝突、乗組
員5人が負傷、10人が行方不明。

Ⓒ2020 Industry Control Solution Laboratory Co.

2017年6月に黒海でGPS通信の操作で、航海中の船20隻の
ナビゲーション・システムが正常で作動していたにも関わら
ず、別の位置に誘導されていた事件があった。「スプーフィ
ング」と呼ばれる技術が使われた疑いが高い。

True position

False position

GPS Spoofing

Spoofing 
signals

アメリカ

国を標的にしたサイバー攻撃

核爆弾開発を遅らせることを目的にサイバー攻撃を実施

軍事介入する戦略としてサイバー攻撃を使用

サイバー軍を陸・海・空・マリン（海兵）の次の軍として登用

Ⓒ2020 Industry Control Solution Laboratory Co.
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ウラン濃縮施設の遠心分離機に対する攻撃

• 2010年：イランのウラン濃縮施設の遠心分離機を標
的にしたStuxnetが発見された。

• Siemens社のWinCC（SCADA）とS7（PLC）の遠心分離
機専用のFunction Blockを使用した制御システムを
持つ遠心分離機を標的に、ステルス性が高く、シンプ
ルな仕組みで感染力が高いマルウェアを米国とイス
ラエルで開発し、いろんな手段を使って、イランのウラ
ン濃縮施設の制御システムに侵入させた。

• 4000台以上のウランの遠心分離機の半数近くが破
損及び故障。

• 制御システムの構造や仕様が分かれば、制御装置を
破壊できる標的型のサイバー攻撃が可能であること
を裏付けた事例となった。

Ⓒ2020 Industry Control Solution Laboratory Co.

イラン

2013年韓国を標的にしたサイバー攻撃

• 2013年3月20日、韓国の放送局3組織、銀行3組織、
併せて6つの組織のコンピュータシステム（4万8千
台）が、サイバー攻撃が疑われる事態の中で同時に
使えなくなり、銀行ATMやモバイル決済が影響を受
けた。

• コンピュータシステムに被害が生じた組織は、韓国
放送公社（KBS）、文化放送（MBC）、YTN、農協、新
韓銀行、済州銀行であった。

• このマルウェアは、韓国製のウイルス対策ソフトウェ
アを無力化する機能を備えており、2013年3月20日
午後2時になると、システムを破壊するように設計さ
れていた。

• 具体的には、Windows PCのハードディスクのMBR
（Master Boot Record）などの領域を破壊して強制的
に再起動させたので、OSが起動しない状態となった。

Ⓒ2020 Industry Control Solution Laboratory Co.

韓国
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Ⓒ2020 Industry Control Solution Laboratory Co.

ウクライナの大規模停電 ウクライナ

国を標的にしたインフラ攻撃
地下鉄の決済システムに対する攻撃
空港の登場システムに対する攻撃

• ２０１７年10月26日：キエフ地下鉄のシステムがラン
サムウェア（BadRabbit）に感染し、決済システムへの
影響が発生しました。

• ２０１７年10月28日：ウクライナのオデッサ空港のシス
テムがランサムウェア（BadRabbit）に感染し、搭乗手
続きへの影響が発生しました。

• BadRabbitは、サイバー攻撃集団 ”ShadowBrokers”
がNSAから流出させたマルウェアのコードを使用して
いており、CVE-2017-0145でCVE登録されている
Windowsサーバーに関する脆弱性をエクスプロイトし
た攻撃だった。

Ⓒ2020 Industry Control Solution Laboratory Co.

ウクライナ
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イランの石油施設の対する攻撃

• 2016年10月7日（金）、イランのセムナーン州シャー
ロードにあるピルージ・オイル＆ガス・リファイナ
リー社の精油施設で石油貯蔵タンク1基が爆発し、
火災となり、4名の負傷者が出た。

• 施設は、天然ガスのコンデンセートや超軽質原油
を原料にしてガソリンとディーゼル燃料を生産する
精油所で、2016年3月に完成したばかりである。火
災があったのは、施設内の石油貯蔵タンクである。

• 8月27日、ジャラリ大将は、イランの石油化学工業
がサイバー攻撃の標的にされていることを認めた。
問題は施設のために輸入して取付けた部品にあ
るという。ジャラリ大将は、「ウイルスは石油化学コ
ンビナートを汚染していた。ウイルスによる正規で
ない指令が危険に陥れる原因になりうる」と語って
いる。

• 過去6か月の間、イランの石油、天然ガス、
石油化学の施設において同じような悩ましい
事故がほぼ12日ごとに起こっており、今回の
火災はもっとも新しい事故である。この7月に
は、フージスタン州のボウアリ・シーナ石油化
学コンビナートで大規模な火災が発生し、鎮
火までに3日間かかり、9名の負傷者が出た。
また、9月には、ブーシェル州の石油化学工
場で火災が起こり、4名の負傷者が出ている。
さらに、2週間ほど前には、負傷者は出な
かったが、ケルマーンシャー州のビスツーン
石油化学工場で火災があった。

Ⓒ2020 Industry Control Solution Laboratory Co.

イラン

その他
犯罪、恐喝、搾取、報復、詐欺、資金徴収

Ⓒ2020 Industry Control Solution Laboratory Co.
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Ⓒ2020 Industry Control Solution Laboratory Co.

TV局に対する攻撃
フランス

Ⓒ2020 Industry Control Solution Laboratory Co.

TV局に対する攻撃
フランス
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Ⓒ2020 Industry Control Solution Laboratory Co.

一般家庭に対する攻撃 フィンランド

Ⓒ2020 Industry Control Solution Laboratory Co.

ホテルのシステムに対する攻撃
オーストリア

45

46



2020/1/27

24

共通

セキュリティベンダの監視システムの脆弱性

OSの脆弱性をついたサイバー攻撃は共通

ハードウェアの脆弱性は、コンピュータ製品全体に及ぶ

サイバー攻撃をビジネスにしている集団が増えている

Ⓒ2020 Industry Control Solution Laboratory Co.

リモートサポートシステムは、リモート監視することで便利になることは考えても、ウイルスはリモートサポー
トシステムだから遠慮しようとはならない。

セキュリティ監視システムに脆弱性がある訳ないと勝手に思い込んでいるところがあるが、セキュリティ監視
システムを利用して、制御システムをハッキングできるし、マルウェアが侵入できることについては思考停止
している。

SKY SEAの脆弱性：CVE-2016-7836

• ＩＴ資産セキュリティ管理サービスを提供しているSKY SEAに、脆弱性があること
が2016年12月21日に報告アップされ、それ以降3回の脆弱性報告がなされた。

Ⓒ2020 Industry Control Solution Laboratory Co.
出典元：CVEサイト

日本
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WannaCryが大流行 150ヵ国、25万件以上／日本でも6000台以上に感染

2017年4月からWannaCryが、世界中で大流行した。

• 特に英国の複数の病院のコンピュータシステムがＷａｎｎａ
Ｃｒｙの被害によってロックされ、ネットワークでのオンライン
接続を遮断。外来患者の予約、診断、手術をキャンセルす
る事態となった。

• 一部の病院においては電力システムにも感染し、停電、透
析医療もできなくなった。

• サイバー攻撃手法は、NSAから盗まれたWindowsの脆弱
性情報「Microsoft Windows SMB サーバのセキュリティ上
の脆弱性 MS17-010」を悪用して作られており、対策の方
法が無かった。

• WannaCryに感染すると、コンピュータ上にある170種類以
上のデータファイルを読み取りが出来ない形で暗号化しま
す。暗号化されたファイルは「a.jpg.WNCRY」といったよう
に.WNCRYという文字がファイル名の末尾に追加されます。

• 「Killスイッチのドメインアクセス」でWannaCryの活動が停止
することはたまたま見つかった。

• パッチ対応で対策可能
Ⓒ2020 Industry Control Solution Laboratory Co.

対象となるOS
Windows XP
Windows Vista
Windows 7
Windows 8
Windows 8.1
Windows RT 8.1
Windows 10
Windows Server 2003
Windows Server 2008
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2
Windows Server 2016

WannaCry検体について

• WannaCry検体においては、インターネットとのHTTP通信を行う際、機器に設定
されているプロキシサーバ設定は利用せず、インターネットと直接通信を行いま
す。この為、WannaCryに感染した機器が存在するかを確認するには、プロキシ
サーバのログではなく、DNSサーバのクエリログ、Firewallのログなどを確認す
る必要があります。

• DNSサーバのクエリログを取得している場合は、ウイルス対策ソフトベンダなど
から報告されているWannaCryに関連するドメイン名がログに記録されていない
か確認してください。

• また、WannaCryは445/tcpポートを利用し、組織内部だけでなくインターネット上
のホストにも接続を試みます。Firewallのログなどで、組織内からインターネット
上のランダムなIPアドレスに対する、445/tcp接続が記録されていないかも確認
してください。

Ⓒ2020 Industry Control Solution Laboratory Co.
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Killスイッチの効果の限界

• WannaCryに関するセキュリティ各社の解析結果では、Killスイッチと呼ばれるド

メインへのアクセスが成功した場合、WannaCryが動作を停止することが報告さ

れています。当社の検証結果においても、KillスイッチのドメインへHTTPアクセ

スが成功した場合は、WannaCryの動作が停止することを確認しています。しか

し、実行ファイルなどはそのまま感染機器に残る形となります。

• この為、ファイル暗号化などの被害が発生していない場合でも、WannaCryに関

連したファイルがそのまま残っている可能性がありますのでご注意ください。

• なお、既にKillスイッチが含まれないWannaCryの亜種が確認されています。この

場合は、HTTPアクセスの有無によらずランサムウェアが実行されてしまいます。

Ⓒ2020 Industry Control Solution Laboratory Co.

WannaCryの追跡
• WannaCryはSMB通信（445/tcp）を利用し、横展開を行う特徴があります。この為、感染機器が

発見された場合、感染元となった機器も隔離する必要があります。

• WannaCry検体においては、機器A（感染元） → 機器B（感染先）という横展開が行われた場合、
機器B（感染先）のセキュリティログには、ログオン成功（ID 4624）・ログオン失敗（ID 4625）のい
ずれも記録がされないことを確認しています。

• また、機器A（感染元）のセキュリティログには、機器B（感染先）に対するログオンの試行を示す
ログ（ID 4648）も記録されません。

• 機器B（感染先）のセキュリティログ（ログオン関連イベント）から機器A（感染元）を追跡すること
は困難なため、通信ログから追跡を行うか、別途ウイルス対策ソフトやパーソナルファイアー
ウォールのログなどに、通信の記録が残っていないかを確認します。

• 組織内の機器において、機器B（感染先）から機器A（感染元）の追跡を可能とするログが取得
されていない場合は、この機会に取得することを検討してください。

• 例えば、マイクロソフト社が提供しているSysmonツール（https://technet.microsoft.com/ja-
jp/sysinternals/bb545027.aspx）を導入している環境では、Sysmonのログから445/tcp通信を追
跡することが可能です。

Ⓒ2020 Industry Control Solution Laboratory Co.
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スキャン時の注意

• WannaCryが感染時に作成する既知のファイル名を、資産管理ツールやEDR製

品などを利用してスキャンすることで感染機器を発見できる場合があります。

• WannaCryに感染した場合、サービスのインストールが発生することから、イベン

トログ（システム）に、イベントID 7045でサービスのインストールが記録されてい

る場合があります。（例：サービス名: Microsoft Security Center (2.0) Service）

また、各機器上でセキュリティログにイベントID 4688を取得するように設定して

いる場合は、イベントID 4688のレコード内で記録されているプロセス名に、

WannaCryに関連したプログラムの実行（C:¥WINDOWS¥mssecsvc.exeなど）が

記録されていないかを確認する方法もあります。イベントID 4688はデフォルトで

は記録されない為、設定されていない組織は設定変更を検討してください。

Sysmonツールを導入している環境であれば、Sysmonのログからプロセス実行

の履歴を確認することも可能です。

Ⓒ2020 Industry Control Solution Laboratory Co.

WannaCryの感染力

最初の標的
• OSの脆弱性をついてServerに侵入

• Serverのインストールを使ってRansomwareを
生成

• ネットワーク経由で他のServerへ感染

• Ransomwareでファイルを暗号化

• 脅迫メッセージ表示

次の標的

• ネットワーク経由でServerへ感染

• Ransomwareでファイルを暗号化

• 脅迫メッセージ表示

Ⓒ2020 Industry Control Solution Laboratory Co.

ServerのIDだけでは、異常検知が難しい。
検知ができても間に合わない。

SoftwareのIDを付けてServerのIDとセットでアクセス制御を行う通信
仕様で、FWやセキュアルータはホワイトリスト方式で監視する。
異常検知したら、すぐに通信を遮断して拡散を防ぐ。

数秒で感染
十数秒で生成

十数秒で暗号化 十数秒で暗号化

• リモートシステム経由で他Server
やClient PCへ感染

• Ransomwareでファイルを暗号化

• 脅迫メッセージ表示

数十秒で感染

FW
or

監視

Cloud DMZ
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WannaCry対策

• 制御セキュリティ対策
• セグメント／ゾーン設計の境界にホワイ

トリスト方式のFair Wall設置

• インシデント検知で通信自動遮断

• 汚染範囲を特定し、洗浄、回復

• 被害を受けた後の回復のためのデータ
バックアップ

• 人材育成
• 社員へのセキュリティ教育

• 制御セキュリティ技術者を育てる

• 脆弱性識別管理
• 使用設備機器の脆弱性識別情報管理

• 保管交換部品の脆弱性識別情報管理

• 計画的なセキュリティメンテナンス
• 最新情報入手で亜種版情報や対策情報

などを確認

• セキュリティ監視システムのアップデート
管理

• 定期的に脆弱性有り無し検証

• サイバー攻撃による被害の検証

• 事故発生を想定した訓練

• パートナー企業への協力依頼

• サイバー攻撃に強い装置・機械・ロボット
の開発

• 脆弱性識別情報共有

• 脆弱性識別検証テストツール整備

• ペネトレーションテスト実施

Ⓒ2020 Industry Control Solution Laboratory Co.

CERT情報：Vulnerability 
Note VU#584653

• •Variant 1 (CVE-2017-5753, 
Specter): Bounds check 
bypass

• •Variant 2 (CVE-2017-5715, 
also Specter): Branch target 
injection

• •Variant 3 (CVE-2017-5754, 
Meltdown): Rogue data cache 
load, memory access 
permission check performed 
after kernel memory read

https://www.kb.cert.org/vuls/id/584653

ハードウェアＣＰＵの脆弱性
2018年1月3日情報公開

Ⓒ2020 Industry Control Solution Laboratory Co.
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ここまでのまとめ
サイバー攻撃の手法が変わると対策を見直す必要がある。
ファイヤーウォールやプロキシ監視では検知できないスクリプトタイプのマルウェ
アや暗号化されたマルウェアが2014年以降増えている。

システム内のServerでマルウェアに成長することでインシデント検知場所と対策
技術が以前と異なってくる。

制御製品を支配下に置いたり、コントローラ内部を攻撃するマルウェアが登場して
いることで、サイバー攻撃に強い制御製品であることが必要となっている。

対策技術を学んで、安全なシステムを確保しよう。

Ⓒ2020 Industry Control Solution Laboratory Co.

注：IEC62443もISA Secure認証もガイドラインも2018年は更新しています。

制御システムを標的にしたサイバー攻撃事例
• サイバー攻撃手法も高度技術を使用しており、組織的サイバー攻撃兵器としても開発し、取引されている。

• サイバー攻撃対策を考えるには、攻撃対象、攻撃武器、侵入経路、攻撃内容、被害状況などの具体的サ

イバーリスクアセスメントが必要となっている。

• アンチウイルスソフトやファイヤーウォールで検知できないスクリプトタイプや暗号化マルウェアが急増

発生場所 イラン ドイツ 韓国 ウクライナ イラン 中近東

攻撃対象 核燃料施設 製鉄所 原子力発電所 電力変電所
製油所

天然ガス基地など
プラント

攻撃武器 Stuxnet トロイの木馬
外部操作を可能
にしたマルウェア

スピアフィッシング
メールで感染
Black Energy
／Industroyer

不明
サイバー攻撃では
ないかと疑われて

いる

Triton

侵入経路 USBメモリ
電子メールの
添付ファイル

インターネットから
の侵入

インターネットから
の侵入

不明 リモートサービス

攻撃内容
遠心分離機への
過剰な負荷

溶鉱炉の
異常停止

マルウェアを使った
遠隔操作

UPSを攻撃 不明
SISシステムの
EWSからSISコン

トローラへ

被害状況
遠心分離機を破

壊
生産設備の損傷 実被害なし

広いエリアで6時
間停電

石油貯蔵タンク爆
発火災（10月）

プラント緊急停止

20142010 2014

Ⓒ2020 Industry Control Solution Laboratory Co.

2015/2016 2016.8～ 2017.12
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Ⓒ2020 Industry Control Solution Laboratory Co.

マルウェア（Malware）
マルウェア：悪意をもって作られたソフトウェア

Ⓒ2020 Industry Control Solution Laboratory Co.

マルウェア
（Malware）

ウイルス

バックドア

キーロガー

トロイの木馬

マクロウイルス

ブートセクタウイルス

スクリプトウイルス

クライムウェア

スケアウェア

スパイウェア

悪質なアドウェア

ミスリーディングアプリケーション

キー入力のロガー機能をID

やパスワード情報搾取に利
用される

開発や設計時の裏口機能を悪用
する

ダウンロードを利用してマルウェア
を送り込み、それをServer化させる

バックドア型、パスワード窃盗型、クリッカー型、ダウン
ローダー型、ドロッパー型、プロキシ型

WordやExcelのマクロファイルとして
挿入され、意図としない動きをする

ブートセクタを書き換える。再起動
すると意図としないところへ飛んで
行って戻らない

スクリプトを侵入させ意図としない
動きをする

犯罪行為を目的に作られた
ソフト

ユーザーを脅してお金を
奪う目的のソフト

ユーザーの情報を自動
的に指定されたところ
へ送る

無料ソフトに情報収集目的
の機能を入れたもの

意図としない動きをするソフト

ユーザーが意図と
しない操作や動き
をさせるソフト

PLC Blaster Worm

Ransomware

Havex（Dragonfly）

StuxnetShamoon

SHODAN Censys

C&C Server Connect インターネットにつながる装置を
検索してC&C Serverにアップ

Worm
Black Energy

Industroyer TritonDistTrack
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制御システムを標的にしたサイバー攻撃

Ⓒ2020 Industry Control Solution Laboratory Co.

Stuxnet：2010年～ Black Energy：2015年～ Industroyer：2016年～

標的に制御システムを研究して作ら
れたマルウェア（制御コードを利用）
容易に感染
高度なステルス性

リモートServerを利用したサイバー攻撃サイバーディフェンス級の攻撃
ツールを装備したマルウェア

Ｓｅｒｖｅｒから制御コントローラに.dllコードを送り、コントローラを支配下にするマルウェア

DCSやPLCを標的にしたStuxnet攻撃の場合

.dllを操作されて何が起きるか
• 警報が消える

• 警報の洪水

• アナログ信号が勝手に動く

• 操作端を操作される

• 自動が手動に移動される

• 制御モードが変わる

Stuxnet攻撃の特徴

• .dllは正規の通信プロトコルなので、通信エ
ラーが出ない

• ステルス機能が強いので起動時のハッシュ
検知しかないがハッシュ検知機能をいれる
と制御に支障が出る

Ⓒ2020 Industry Control Solution Laboratory Co.

操作ステーション

プラントループ

制御情報ネットワーク

Gateway
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制御システムを標的にしたサイバー攻撃

Ⓒ2020 Industry Control Solution Laboratory Co.

PLC Blaster Worm：2016年～

WanaCry／Goldeneye／Petya
／Bad Rabbit
＋Ransomware：2017年～

Triton：2017年～

制御コントローラを研究し、ポータル
通信を利用したマルウェア

NSAからWindowsの脆弱性情報を盗
み出して作ったマルウェア
リモートサポートシステム経由で拡散

ネットワークで接続状態での撲滅が難
しい。

安全計装SISのリモートサポートシス
テムを利用したサイバー攻撃

欧米の制御ベンダの総合サポートソ
リューションがリスクを高めている。

制御製品に侵入して中を操作するマルウェア

TRITON : Schneider Electricの安全計装コントローラ「Triconex」を標的にしたマルウェア

Ⓒ2020 Industry Control Solution Laboratory Co.

問題点

• 安全計装用EWSをインターネットでリモートさせる
– 制御ベンダ／エンジ会社／セキュリティコンサル

• 安全計装ネットワークと計装制御ネットワークを
つなげる

• 安全計装システムの健全性管理をしていない

• 攻撃者はTriconexのエンジニアリングワーク

ステーションにリモートからのアクセスを確立

してTRITONを仕込み、コントローラのプログ

ラムを改ざん。

• この過程で不具合が発生してコントローラが

トリップ。 プラントを不要に停止させた。

安全計装システムは、独立

させて、いつでも正常動作

するように管理する。
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PLC／DCS Blaster Worm

起き得る現象

• いきなりコントローラがトリップ
（機能停止）
– 自動が手動に移動される

– 手動操作も不能

• スレーブモジュールの異常
– アナログ信号が激変

– 検出端異常

– 操作端異常

• オペレーション不能
– オペレーションが乗っ取られる

– 制御モードが勝手に変わる

– 定常／非定常では出ないパターン
の警報が出る

– 警報が出ても正しいとは限らない

– 警報が消える

– レシピが変わる

– いきなり停止動作

Ⓒ2020 Industry Control Solution Laboratory Co.

• 制御製品にサイバー攻撃の検知機能が
無いと攻撃されていることも判らないの
でサイバーインシデントの警報も出ない。

• 正規でない通信仕様を使われた場合や
コントローラが反応しなくなった場合に
「通信エラー」が出る。

制御システムの攻撃方法

• 定常時／非定常時の操作ミス（誤判断・誤操作）を誘発させる攻撃

• 制御ネットワークを使えなくする

• ネットワークのServerかPCからＤＯＳ攻撃を加えて通信エラーを起こす

• 現場で発生していないアラームを発報させる

• ＤＣＳやＳＣＡＤＡの監視制御のアラームデータに新しい警報を追加

• 過去起きたアラームを再度表示

• 現場で発生しているアラームを監視画面に表示させない

• アラームデータが上がってきてもデータベースに書き込まない

• アラームデータを消去

• 制御システムを直接攻撃

• SCADA／DCSの制御動作をスローダウンもしくは機能停止させる

• SCADA ServerやDCSのワークステーションにWormを送り込みフル稼働させる：Worm

• 使用しているファイルを暗号化する：Ransomware

• 制御データがSCADAに上がってこなくする：通信ドライバを消去、データベースを消去

• 制御コントローラを操作する

• コントローラのレジスタを操作する：PLC Blaster Worm

• コントローラのファンクションを書き換える：PLC Blaster Worm

• 実際にメカニックストレスを与える

• 制御コントローラにストレスデマンドを送り込む：Stuxnet

Ⓒ2020 Industry Control Solution Laboratory Co.

操作不能状態

現場は異常だけど操
作は正常に見せる

現場は正常だけど異
常に見せる

制御不能状態

制御乗っ取り

メカニック破壊
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生産工場の安全セキュリティ対策
製造システムの制御システムセキュリティ対策
製造している製品の制御セキュリティ対策
システムインテグレート環境のセキュリティ対策
サプライチェーンの脆弱性識別セキュリティ品質情報
サイバーセキュリティ対策の人材育成計画

具体的対策は、できていますか？
内閣サイバーセキュリティセンターNISC「重要インフラの情報セキュリティに係わる第４次行動計画」など

経済産業省「サイバーセキュリティ経営ガイドラインV2.0」

各産業別サイバーセキュリティガイドライン

国際標準規格／国際認証／NIST／NRC／ICS-CERT

制御システムセキュリティ／制御セキュリティ／安全セキュリティ／ISMS／CSMS

リスクアセスメント／ネットワーク設計／制御システム設計／装置・機械設計／制御システム仕様／制御製品仕様

制御システムセキュリティ設計指針（規範）、インシデント検知・警報設計、緊急時対応マニュアル、

設備脆弱性識別情報管理指針（規範）など
Ⓒ2020 Industry Control Solution Laboratory Co.

自社の生産工場の制御
システムに適合した
制御システムセキュリティ
対策規範関係のドキュメ
ントは、できていますか？

• 生産工場の制御システムセキュリティ対策基本方針（規範）

• サイバーセキュリティ経営ガイドライン、産業別サイ
バーセキュリティガイドライン

• ISMS（ISO27000）、CSMS（IEC62443-2）、制御セキュリ
ティ（IEC62443-3,-4）、安全セキュリティ（IEC63069）

• 出入り業者（工事業者含む）のコンピュータ製品／工具
（PCやデバイス含む）のセキュリティ管理基準

• 制御系システムのセキュリティ対策要領(規範)

• 制御システム利用におけるセキュリティ対策要領

• 制御システム設計における対策要領

• 制御系セキュリティ緊急時対応マニュアル

• 設備管理における脆弱性識別に基づく管理要領

• 制御システムエンジニアリング、制御装置、機械、発注
におけるセキュリティ対策要綱

• 受け入れ検査（立会試験）要綱
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Ⓒ2020 Industry Control Solution Laboratory Co.
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実践的オンデマンドビデオ講座eICS

企業として実現していかなければならない制御システムセキュリティ強化対策講座

Ⓒ2020 Industry Control Solution Laboratory Co.

一年間全ての講座を何度も受講できるeICSと「制御システムセキュリティ最前線」の認識が得られる研修と組み合わ
せたセットで、お一人￥120,000（税抜き）をお勧めします。

研修

一部を除いて、お手持ちのビデオソフトでご覧いただけます。

eICSは、お一人12万円で１年間250講座以
上を何度でも受講できます。

2年に一度は最新技術を研修しましょう。

講座内容範囲
IEC62443、NIST Guide to Industry Control System Security、
Cybersecurity Framework、ISA Secure認証、国際産業別ガイドライン
、実際のインシデント対応や対策技術コンサルで得た知見や手法
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eICSの活用と効果

eICSを受講しながら、

• 制御システム設計及び制御システム利用における規範作成

• 業務系ネットワークと製造系ネットワークのセグメント設計防御技術

• セキュリティ監視システムの構築設計（SIEMの機能・性能仕様と使い方、アイソレート仕様）

• 緊急時対応マニュアル作成

• 被害最小にするゾーン設計

• インシデント検知設置及びインシデント警報設計

• OT現場従業員セキュリティルールと教育ビデオコンテンツ （ビデオ制作はＩＣＳ研究所で対応）

• 制御コントローラに求められる機能・性能仕様、脆弱性情報管理方法

• 装置・機械発注仕様書のセキュリティ機能・性能仕様

• 製品開発プロセスにおける脆弱性撲滅方法

• 試験方案作成など

• セキュリティ評価ツール選択基準書作成

• サプライヤ企業のセキュリティ監査基準書作成

などの実務を進める時に必要な知見を取り込んで成果を出している技術者が増えています。

サイバー攻撃の事例集

株式会社ＩＣＳ研究所

Ⓒ2020 Industry Control Solution Laboratory Co.

eICSのパンフレットや講座一覧及び見積もり、お問い合わせについては、
eICSのWebページより、ご用命ください。

https://www.ics-lab.com/e/
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