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本日のポイント	

•  IEC62443とNIST SP800及びISA-99に出てくるセキュリティ要件FRとシステム要件SRの
セキュリティレベルでセキュリティベクトルを構成する話から、OPC UAがどのFRとSRを
クリアするのかについてお話しします。	

•  制御システム設計やシステムインテグレーションしていく上で課題となるスマートマニュ
ファクチャリングやIndustry4.0／デジタルツイン／デジタルトランスフォーメーション／
CPPS実現において当然実施しなければならない制御システムセキュリティ／制御セ
キュリティ／安全セキュリティ対策であるIEC62443-3-3／-4-2、NIST SP800、ISA-99／
Secure認証の進め方及び設備の時刻合わせ実現のOPC UA TSNとフィールドバスの
組み込み、セキュリティ監視システム設計及びシステムインテグレートしていく上で、広
範囲の課題を解決していかなければならない課題解決にeICS講座をどのように活用し
て解決していくと良いかについてお話させていただきます。	



Agenda	

IEC62443／NIST SP800／ISA-99 Secure認証のセキュリティレベルとEDSA
認証のFSA	

IEC62443ベースのセキュリティレベル２から４に求められるサイバーセキュリ
ティ監視システムの違い	

ログデータ解析機能の仕様と時刻合わせの重要性	

デジタルトランスフォーメーションやデジタルツインを実現する上でのセキュリ
ティ対策のお話	
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今後、５Gが導入されるとどうなるか？	
当日お話します。	

Ⓒ2019	Industry	Control	Solution	Laboratory	Co.	



国内外のサイバーセキュリティ法規制	

Ⓒ2019 Industry Control Solution Laboratory Co. 

米国	
2002年：米国連邦情報セキュリティマネジメント法	
　　　　　　　（Federal Information Security Management Act : FISMA）	

2013年2月：米国「大統領令 第13636号」	
2015年：サイバーセキュリティ法	
2017年5月11日：サイバーセキュリティに関する大統領令	

日本	
2014年11月：日本「サイバーセキュリティ基本法」	
2017年4月18日：「重要インフラの情報セキュリティ対策に係わる第４次行動計画」	
2017年10月：経済産業省「サイバーセキュリティ経営ガイドライン　V2.0」	
2018年4月4日：「重要インフラにおける情報セキュリティ確保に係る 安全基準等策定指針 （第５版）」	
2018年「重要インフラにおける機能保証の考え方に基づく リスクアセスメント手引 （第 1 版）」	
2018年：「サイバーセキュリティ基本法」を改正	
2019年：サイバーセキュリティ協議会	

EU	
2015年：EU「EUデータ保護指令（95/46/EC）」	
　　　　　　（NIS（Network and Information Security）指令）	

2016年8月8日　EU　NIS指令発行	
2018年5月25日：EU一般データ保護法	
2018年5月：ＥＵ参加国サイバーセキュリティ法法制化	

中国	
2017年6月：中国版サイバーセキュリティ法	
2017年10月：国家情報法	

米国は、NISTのガイドラインが基本となっています。	

注：中国国内の工場のリモートサポートは中国国内で対応が基本です。	

注：中国のサイバーセキュリティ法は、罰則が厳しい。	



欧州委員会は，世界同時サイバー攻撃をふまえて対策を強化すべく，2017年9月，
サイバーセキュリティ規則案を提出	

•  EUサイバーセキュリティ認証制度の設立	
•  重要なインフラ施設や新しい消費者機器においてIoT製品・サービスの信頼性を確保するた

めのEU cybersecurity certification framework を設立。	

•  認証は任意のものであるが，日本企業も，認証の取得を取引先である欧州企業から取引条
件として求められる可能性⇒サイバーセキュリティ対策の強化は，取引先や顧客の維持の
観点からも重要。	

•  EUサイバーセキュリティ庁の設置	

•  現存するEuropean Agency for Network and Information Security(ENISA)を発展させて，
European Union Cybersecurity Agencyを設置することを提案。	

補足資料	

Ⓒ2019 Industry Control Solution Laboratory Co. 

2018年5月9日までに　ＥＵ各国がサイバーセキュリティ法法制化完了	
2018年11月6日までに　事業者の対応期限	

2016年8月8日　EU　NIS指令発行	



どのような制御製品が求められるか？ 
どのような制御システムを設計すれば良いか？	

当日お話します。	
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どのようなセキュリティ対策ソリューションが
求められるか？	
当日お話します。	

Ⓒ2019	Industry	Control	Solution	Laboratory	Co.	



IEC62443	

Ⓒ2019 Industry Control Solution Laboratory Co. https://www.isa.org/isa99/	

•  2011年に一度決まりました
が、その後のサイバー攻
撃手法の高度化、法整備、
産業別ガイドラインの整備、
対策技術の進歩などで、
レベルを向上	

•  -3-3を基準に、サイバーセ
キュリティレベルの照合作
業を実施	

•  IEC62443の内容に新しい
要素を追加し、各項目の
整合性を確認して、全体的
に更新されています。	

•  IEC62443では、HSE対策
機能を妨げてはならないし、
その機能を保護するセ
キュリティ対策実施となり
ます。	



Industry Automation Control System	 IEC62443	

IEC62443の対象範囲	
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IEC62443のセキュリティ基本要件（FR： foundational requirements）	

Ⓒ2019 Industry Control Solution Laboratory Co. 



IEC62443-3-3 
システム要件	

•  IEC62443では、セキュリティレベルでシステム要件が明確に

なっている。	

•  基本設計の段階から、制御システムゾーン区分とセキュリ

ティレベル定義を実施する。　それにより、ゾーン内の制御

ネットワークや制御機器に要求されるセキュリティ要件が明

確になる。 Ⓒ2019	Industry	Control	Solution	Laboratory	Co.	

出典：IEC62443-3-3	



Schematic	of	correlation	of	the	use	of	
different	SL	types	

Ⓒ2019	Industry	Control	Solution	Laboratory	Co.	 出典：IEC62443-3-3	

IEC62443-2-2	

IEC62443-3-2	

対策技術	
管理手法	

IEC62443-3-3	

サイバー攻撃に強い
制御システムを設計す
るにはどうしたら良い
か？	
当日お話します。	



セキュリティ要件とセキュリティベクトル	

Ⓒ2019	Industry	Control	Solution	Laboratory	Co.	

FR	
項目　	

SL-A	
SL-T	

SL-1	SL-2	 SL-3	 SL-4	

FR1	 4	 10	 16	 22	 24	
FR2	 3	 8	 12	 21	 24	
FR3	 3	 5	 10	 16	 19	
FR4	 1	 2	 4	 5	 6	
FR5	 2	 4	 6	 10	 11	
FR6	 1	 1	 2	 3	 3	
FR7	 4	 7	 10	 13	 13	

SL-T：セキュリティレベルの目標値	
SL-A：現在の制御システムの実力値	
SL-C：能力値（コンポーネント、マネージメント、インテグリティなど）	

FR1	

FR2	

FR3	
FR4	

FR5	
FR6	

FR7	

SL-T1	

SL-C	

SL-A	
SL-T	

セキュリティ要件のシステム要件数	



サイバーセキュリティレベル	
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SL：セキュリティレベル１から４について	
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Ⓒ2019	Industry	Control	Solution	Laboratory	Co.	

セキュリティ機能	

呁
吐
吆
呃
吰
呂	

高い	

高い	低い	

SAL1	

SAL2	

SAL3	

SAL4	

本文は、IECよりご購入ください。　eICSジャーナルの「 IEC62443-3-3 解説」 を必ずお読みください。対策技術はeICS講座で確認してください。	

出典：IEC62443-3-3	



IEC62443-4-1 Example scope of product life-cycle & Defence in 
depth strategy is a key philosophy of the secure product life-cycle	

Ⓒ2019 Industry Control Solution Laboratory Co. 

出典：IEC62443-4-1	

セキュリティ管理	
セキュリティ要件仕様	

セキュリティガイドライン	

セキュリティ検証と	
妥当性テスト	

設計による	
セキュリティ	

セキュアな実装	

当日お話します。	



CSMS認証とISA Secure認証	

•  IEC62443-2-1	

•  サイバー攻撃に対するリスクアセスメントを基準にしたセキュリティ管理能力の評価	
CSMS認証：Cyber Security 
Management System　Certification	

•  SDLPA：Security Development Lifecycle Process Assessment　（セキュリティ開発ライフサイクルプ
ロセス評価）	

•  SDA-S：Security Development Artifacts for System　（システム設計品の開発評価）	

•  SDA-E：Security Development Artifacts for Embedded Devices　（組み込みコンポーネント対象の
開発評価）	

SDLA認証：Security 
Development Lifecycle Assessment	

•  System Security Assessment　（システムセキュリティ評価）：SDLPA＋SDA-S	
•  FSA-S：Functional Security Assessment for System（システム対象の機能セキュリティ評価）	

•  FSA-E：Functional Security Assessment to Embedded Devices Components （組込みコンポーネン
ト対象の機能セキュリティ評価）	

•  SRT: System Robustness Testing（システムロバストネス試験）	

SSA認証：System Security 
Assessment Certification	

•  SDSA：Software Development Security Assessment（ソフトウェア開発セキュリティ評価）	
•  FSA：Functional Security Assessment（機能セキュリティ評価）	

•  VIT（Vulnerability Identification Testing ：脆弱性識別テスト）	
•  CRT：Communication Robustness Testing（通信ロバストネス試験）	

EDSA認証：Embedded Device 
Security Assurance Certification	

Ⓒ2019 Industry Control Solution Laboratory Co. 

V2.1：13　February　2018	

V2.0：13　February　2018	

V2.1：13　February　2018	



EDSA-300 	
EDSA-300 	

ISA Security Compliance Institute – Embedded Device Security Assurance –  
ISASecure® certification requirements	

Ⓒ2019 Industry Control Solution Laboratory Co 

これは、ISASecure プログラムが 制御システムセキュリティのための開発標準 
ISA 62443 をサポートし、整合するための目標です。[EDSA100] ISASecure と ISA 
62443 の間の関係について説明します。	



Evaluation Elements 
for ISASecure EDSA 

Certification	

•  ERT（Embedded Device 

Robustness Testing）には、脆弱性

識別テスト (VIT) と通信堅牢性テス

ト (CRT) という二つの主要な要素

があります。 VITは、既知の脆弱性

の存在確認のためにデバイスをス

キャンします。CRT は、正常なネッ

トワークプロトコルトラフィックと、通

常のトラフィック速度 (flood 

conditions)の両方に対応しながら、

デバイスが必要な機能を適切に維

持する機能を検討しています。	

Ⓒ2019 Industry Control Solution Laboratory Co. 

出典：EDSA認証　EDSA 300　V3.2	

VITの試験ツールはNessusです。	

CRTの試験ツールはAchilles、Defensicsです。	



Structure of EDSA 
Certification	

•  •組込み機器用セキュリティ開発成果

物 (SDA-E);	

•  •組込み機器のセキュリティ機能評価 

(FSA-E)	

•  •組込みデバイスのRT (Robustness 

Testing：堅牢性テスト)	

•  EDSAV2.1ではRT（Robustness 

Testing）が、VIT（Vulnerability 

Identification Testing ：脆弱性識別テ

スト）とCRT（Communication 

Robustness Testing：通信堅牢性テス

ト）の二つになっています。	 出典：EDSA-100 ISA Security Compliance Institute — Embedded Device 
Security Assurance – Version 3.3　February 2018 	

Ⓒ2018 Industry Control Solution Laboratory Co. 

EDSA認証取得製品（ISASecure Certified Devices）	
：４３製品（2019年5月現在）	

VITの試験ツールはNessusです。	



EDSA310	
EDSA-310	

ISA Security Compliance Institute – Embedded Device Security Assurance –  
Requirements for embedded device robustness testing 	

Ⓒ2019 Industry Control Solution Laboratory Co 



EDSA310	

•  IP ベースのプロトコルの組み込みデバイスの実装の堅牢性を調べ、
既知の脆弱性について埋め込みデバイスをスキャンします。 これら
のトピックに対応した組み込みデバイスの堅牢性テスト (ERT) は、そ
れぞれ、通信の信頼性テスト (CRT) と脆弱性識別テスト (VIT) と呼
ばれます。	

Ⓒ2019 Industry Control Solution Laboratory Co 



CRT：Communication Robustness Test Tool 
Achillesの概要	

•  Achillesは、二種類の製品タイプを持ちます。	

•  Achilles Test Platform	

•  LANインターフェースを搭載した制御製品に対して、さま
ざまな不正トラフィックを与え、通信ロバスト性・通信断・
フリーズなどの潜在的脆弱性の有無をテストする機能
を有するBOXタイプのハードウェア製品	

•  決められたテスト項目を決められた手順で固定的に確
認評価する仕様になっている。	

•  Achilles Test Software	

•  汎用PCのVM workstation上にインストールして使用す
る柔軟性と可搬性に優れた低価格のソフトウェア製品	

•  制御製品開発時のセキュア性テストに向いている。	

Ⓒ2019 Industry Control Solution Laboratory Co 



SSA-420	
SSA-420	

ISA Security Compliance Institute — System Security Assurance –  Vulnerability 
Identification Testing Policy Specification	

Ⓒ2019 Industry Control Solution Laboratory Co 



Vulnerability Identification Testing (VIT)の内容	

• 当日お話します。	

Ⓒ2019 Industry Control Solution Laboratory Co 



Tenable Network Security	

Nessusは、次のタイプの脆弱性を検知するための
スキャンを行う 	

•  クラッカーが遠隔でシステムの極秘データをコントロー
ルするかアクセスすることを可能にする脆弱性	

•  不良コンフィギュレーション（例えば、メールリレーや
ミッシングパッチなど）	

•  システムアカウント上のデフォルトのパスワードや共
通のパスワード、ブランク/アブセントのパスワード、さ
らに辞書機能に攻撃するヒドラ（外部ツール）をコール	

•  無効パケットの使用によるTCP/IPスタックのサービス
妨害	

•  PCI DSS（Payment Card Industry Data Security 
Standard）監査の準備	

Ⓒ2019 Industry Control Solution Laboratory Co. 



EDSA311	
EDSA-311	

ISA Security Compliance Institute - Embedded Device Security Assurance - 
Functional Security Assessment (FSA)	

Ⓒ2019 Industry Control Solution Laboratory Co 



EDSA311	
Access Control	 Use Control	

Ⓒ2019 Industry Control Solution Laboratory Co 

IEC62443との違いは、当日お話します。	

出典：EDSA認証　EDSA311	



EDSA311	
Data Integrity	 Data Confidentiality	

Ⓒ2019 Industry Control Solution Laboratory Co 

出典：EDSA認証　EDSA311	



EDSA311	

Restrict Data Flow	

Timely Response to Event	

Network Resource Availability	

Ⓒ2019 Industry Control Solution Laboratory Co 

出典：EDSA認証　EDSA311	



EDSA312	
EDSA-312 	

ISA Security Compliance Institute — Embedded Device Security Assurance –  
Security development artifacts for embedded devices	

Ⓒ2019 Industry Control Solution Laboratory Co 



EDSA312	

• 当日お話します。	

Ⓒ2019 Industry Control Solution Laboratory Co 
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機能安全／機械安全と制御セキュリティ	
分野	 機能安全	 機械安全	 安全・セキュリティ規格	 セキュリティ規格	

プロセス産業	 IEC 61508	 IEC TR 63069	 IEC 62443	

FA機械	 ISO 13849	
IEC 62061	

ISO 12100	 IEC TR 63074	 IEC 62443	

原子力	 IEC 61513	 IEC 62859	 IEC 62645	

自動車	 ISO 26262	 ISO 26262	 J-3061	

航空	 DP-178C	 DO 326A	

鉄道	 IEC 62278	 IEC 62280	

Ⓒ2018 Industry Control Solution Laboratory Co. 

安全機能	

リスク	

故障	 マルウェア作動	

機能不全	
誤動作	

リスク	

セキュリティ対策	

機能を奪われる	
支配される	 レジスタやプログラムやデータを書き換える	

ファイルを暗号化して使えなくする	

保護	

アセスメント（SIL）	 アセスメント（SL）	リスクを許容リスク以下に低減	 基準セキュリティレベル以上に機能と性能を保持	

脅威（Integrityを脅かす）	脅威（Integrityを脅かす）	

本来のあるべき動きをしない	

本来の機能を無くす	

きっかけ	

現象	

Risk	

経年変化、破損、腐食、設計ミス	
性能限界、作業ミスなど	

サイバー攻撃（サイバーテロ）	

Integrityの保護	Safety Function	



さあ、どうする？ 
いったい、自分に何が足らないのか？ 
これからの我が社に何が必要か？	
当日までに考えてみてください。	

Ⓒ2019	Industry	Control	Solution	Laboratory	Co.	


